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ВВедение

В настоящее время в области защиты инфор-
мации имеют место некоторая неоднозначность 
и противоречивость в вопросе единой термино-
логии, что связано отчасти с несогласованностью 
вводимых и действующих законов и норматив-
ных актов, отчасти с целенаправленным мани-
пулированием терминами и понятиями. Поэтому 
ощущается необходимость в ясных определени-
ях, используемых при оценке соответствия в об-
ласти защиты информации.

Принятие международных стандартов по 
управлению качеством (ИСО/МЭК 9000, 9001, 
9004), в которых нашли свое отражение новые 
подходы к оценке и управлению качеством тех-
нологических процессов, в том числе процесса 
защиты информации (обеспечения безопасности 
информации), также требует согласования тер-
минологии, используемой в них, с другими госу-
дарственными стандартами.

Разработка отечественной нормативной базы и 
согласование ее с международными стандартами в 
области защиты информации требуют вниматель-
ного и осторожного подхода, поскольку «источни-
ками вдохновения» для российских разработчиков 
руководящих документов, как правило, являются 
документы, разработанные в США; некоторые 

документы являются аутентичными переводами 
иностранных стандартов. При этом изменения 
и дополнения новых редакций этих стандартов в 
России остаются практически «незамечанными». 
Необходимо отметить, что и в отечественной нор-
мативной базе также имеют место «внутренние» 
неточности и несогласованность. 

Сертификация В облаСти защиты информации

Известно, что необходимым условием обе-
спечения требуемого качества продукции, услуг 
и технологических процессов является выполне-
ние оценки соответствия [11]. Оценка соответ-
ствия может принимать следующие формы: го-
сударственный контроль (надзор), аккредитация, 
регистрация, подтверждение соответствия, при-
емка, ввод в эксплуатацию.

В области защиты информации ситуация не-
сколько осложнена тем, что в соответствии с 
принятой в нашей стране концепцией защиты 
информации от несанкционированного досту-
па, существуют два относительно самостоя-
тельных направления: направление, связанное 
со средствами вычислительной техники (СВТ), и 
направление, связанное с автоматизированны-
ми системами (АС). Отличие этих направлений 
заключается в следующем: при рассмотрении 
вопросов защиты СВТ ограничиваются только 
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Аннотация
В статье исследуются вопросы сертификации в области защиты информации. Рассмотрен подход 

к процедуре сертификации в области защиты информации, дающий возможность обосновать коли-
чественные показатели эффективности системы сертификации.
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Abstract

The article investigates a issues of certification in the field of information security. It deals with an approach 
to certification procedure in the field of information security, contributing to reasoning of quantitative 
factors of certification-system efficiency. 
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программно-техническими аспектами функцио-
нирования системы, а защита АС предполагает 
рассмотрение организационных мер защиты, во-
просов физического доступа, защиты информа-
ции от утечки по техническим каналам и т. п. СВТ 
представляют собой программно-технические 
средства, разрабатываемые и поставляемые на 
рынок как элементы, из которых строятся АС. 
Помимо набора СВТ АС включает в себя обслу-
живающий персонал и систему организационных 
мероприятий, обеспечивающих ее функциони-
рование, а также помещения, пользовательскую 
информацию, бумажную документацию и т. д. 
Существование двух условно различающихся на-
правлений в защите информации, является при-
чиной отличия используемой в нашей стране тер-
минологии от принятой в других странах.

Поэтому выделяют следующие основные 
организационно-технические мероприятия по за-
щите информации в общегосударственных ин-
формационных и телекоммуникационных систе-
мах [1]:

лицензирование деятельности организаций в  •
области защиты информации;

аттестация объектов информатизации (ОИ)  •
по выполнению требований обеспечения защиты 
информации при проведении работ, связанных с 
использованием сведений, составляющих госу-
дарственную тайну;

сертификация средств защиты информации  •
и контроля эффективности их использования, а 
также защищенности информации от утечки по 
техническим каналам систем и средств инфор-
матизации и связи;

введение территориальных, частотных,  •
энергетических, пространственных и временных 
ограничений в режимах использования техничес-
ких средств, подлежащих защите;

создание и применение информационных и  •
автоматизированных систем управления в защи-
щенном исполнении.

Проведение аттестации ОИ по требованиям 
безопасности информации регламентируется 
рядом нормативных документов [6-8].

Система аттестации ОИ по требованиям безо-
пасности информации является составной частью 
единой системы сертификации средств защиты 
информации и аттестации ОИ по требованиям 
безопасности информации и подлежит государ-
ственной регистрации в установленном порядке. 
Деятельность системы аттестации организует 
федеральный орган по сертификации продукции 
и аттестации объектов информатизации по тре-
бованиям безопасности информации [5].

Под ОИ, аттестуемыми по требованиям без-
опасности информации, понимаются АС раз-
личного уровня и назначения; системы связи, 
отображения и размножения документов вме-
сте с помещениями, в которых они установле-
ны, предназначенные для обработки и передачи 
информации, подлежащей защите; помещения, 

предназначенные для ведения конфиденциаль-
ных переговоров.

В состав ОИ входят также технические сред-
ства и системы, не обрабатывающие информа-
цию (так называемые, вспомогательные техни-
ческие средства), размещенные в помещениях, 
где обрабатывается (циркулирует) информа-
ция, содержащая сведения ограниченного рас-
пространения, или размещены АС и средства 
изготовления и размножения документов. При 
этом, если в одном помещении размещено  
несколько ОИ, для каждого объекта технические 
средства, входящие в состав других объектов, 
будут являться вспомогательными техническими 
средствами.

Под аттестацией ОИ понимается комплекс 
организационно-технических мероприятий, в ре-
зультате которых посредством специального 
документа (Аттестата соответствия) подтверж-
дается, что объект соответствует требованиям 
стандартов или иных нормативно-технических до-
кументов по безопасности информации, утверж-
денных Федеральной службой по техническому и 
экспортному контролю (ФСТЭК). Порядок про-
ведения аттестационных испытаний показан на ри-
сунке 1.

Организационную структуру системы атте-
стации объектов информатизации образуют:

Ф • едеральный орган по сертификации 
средств защиты информации и аттестации объ-
ектов информатизации по требованиям безопас-
ности информации ФСТЭК России;

органы аттестации ОИ по требованиям безо- •
пасности информации;

испытательные центры (лаборатории) по  •
сертификации продукции по требованиям безо-
пасности информации;

заявители (заказчики, владельцы, разработ- •
чики аттестуемых объектов информатизации).

Порядок проведения аттестации ОИ по тре-
бованиям безопасности информации включает 
следующие действия:

подачу и рассмотрение заявки на аттеста- •
цию;

предварительное ознакомление с аттестуе- •
мым объектом;

испытания несертифицированных средств и  •
систем защиты информации, используемых на 
аттестуемом объекте (при необходимости);

формирование программ и методик аттес- •
тационных испытаний;

разработку заключения договоров на атте- •
стацию;

проведение аттестационных испытаний объ- •
екта информатизации;

оформление, регистрацию и выдачу  •
«Аттестата соответствия»;

осуществление государственного контроля  •
и надзора, инспекционного контроля проведения 
аттестации и эксплуатации аттестованных объек-
тов информатизации;
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рассмотрение апелляций. •
Порядок применения процедуры аттестации, 

формы аттестатов соответствия определены в 
соответствующих нормативных документах [4].

Испытательные центры (лаборатории) серти-
фикации продукции по требованиям безопасно-
сти информации по заказам заявителей проводят 
испытания несертифицированной продукции, ис-
пользуемой на ОИ, подлежащем обязательной 
аттестации, в соответствии с [8].

Аттестация продукта или системы информа-
ционных технологий (ИТ) является администра-
тивным процессом, посредством которого пре-
доставляются полномочия на их использование 
в конкретной среде эксплуатации. Оценка кон-
центрируется на тех аспектах безопасности про-
дукта или системы ИТ и на тех аспектах среды 
эксплуатации, которые могут непосредственно 
влиять на безопасное использование элементов 
ИТ. Результаты процесса оценки являются, сле-
довательно, важными исходными материалами 
для процесса аттестации. Однако, поскольку для 
оценки не связанных с ИТ характеристик безо-
пасности продукта или системы, а также их со-
отнесения с аспектами безопасности ИТ более 
приемлемы другие способы, аттестующим це-
лесообразно предусмотреть для этих аспектов 
особый подход.

Государственный контроль и надзор, инспек-
ционный контроль аттестации объектов инфор-

матизации осуществля-
ется ФСТЭК России как 
в процессе, так и по за-
вершении аттестации, а 
контроль эксплуатации 
аттестованных ОИ про-
водится периодически в 
соответствии с планами 
работы по контролю и 
надзору.

ФСТЭК России мо-
жет передавать некото-
рые из своих функций 
государственного кон-
троля и надзора за атте-
стацией и эксплуатацией 
аттестованных ОИ ак-
кредитованным органам 
по аттестации.

Объем, содержание 
и порядок государствен-
ного контроля и над-
зора устанавливаются в 
нормативной и методи-
ческой документации по 
аттестации ОИ.

По результатам ана-
лиза нормативных до-
кументов, регламен-
тирующих процедуру 
сертификации средств 
защиты информации и 

аттестации объектов информатизации, можно 
сделать вывод о том, что система аттестации 
имеет аналогичную системе сертификации орга-
низационную структуру и существенное отличие 
процедуры аттестации от сертификации в обла-
сти защиты информации состоит лишь в масшта-
бах объекта оценки.

Интересно, что в международных стандартах, 
определяющих методологию оценки безопас-
ности информационных технологий и АС [13, 
14], отсутствует условное деление процедуры 
оценки соответствия в области защиты инфор-
мации на сертификацию и аттестацию. В США 
сертификация по требованиям безопасности – 
это проводимый независимыми экспертами ком-
плекс организационно-технических мероприятий 
по проверке соответствия реализованных в АС 
или СВТ механизмов безопасности определен-
ному набору требований. Требования безопас-
ности используются в качестве критерия для 
оценки уровня защищенности АС или СВТ. Они 
могут быть сформулированы в руководящих до-
кументах органов государственного управления, 
внутриведомственных и межведомственных при-
казах, национальных и международных стандар-
тах, стандартизированных профилях защиты или 
заданиях по безопасности, а также в виде тре-
бований конкретной организации или пользова-
телей АС.

Рис. 1. Порядок проведения аттестационных испытаний
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Таким образом, по мнению авторов, суще-
ствующее условное деление на систему серти-
фикации и систему аттестации в области защиты 
информации в настоящее время теряет свою ак-
туальность и вводит в заблуждение относительно 
применяемой терминологии.

В связи с этим целесообразно рассматри-
вать процедуру сертификации как единственную 
форму подтверждения соответствия в области 
защиты информации, масштабируемую в зави-
симости от объекта оценки, а аттестационные 
комиссии рассматривать как выездные испыта-
тельные лаборатории системы сертификации.

В таком случае появляются следующие воз-
можности:

использовать процедуру сертификации для  •
подтверждения соответствия объектов любого 
масштаба и сложности;

исключить разные толкования используемых  •
терминов;

использовать общие подходы к анализу и  •
синтезу системы подтверждения соответствия;

оформлять результаты процедуры (серти- •

фикации и аттестации в современном понятии) в 
виде однотипных документов.

Анализ процесса функционирования систе-
мы сертификации, представленный на рисун-
ке 2, дает возможность представить ее в виде 
совокупности системы массового обслуживания 
(СМО) с испытательными лабораториями в каче-
стве обслуживающих приборов и системы распо-
знавания образов (СРО), реализующей процеду-
ру оценки соответствия требованиям (эталонам) 
безопасности информации на основе данных от 
испытательных лабораторий [11].

Объединение сертификации и аттестации в 
единую процедуру дает возможность предста-
вить всю совокупность заявок на сертификацию 
и аттестацию как один поток заявок на сертифи-
кацию по требованиям безопасности информа-
ции.

Моделирование системы сертификации как 
системы массового обслуживания дает возмож-
ность решить следующие задачи:

 Синтез параметров системы по заданным 1. 
характеристикам входного потока заявок, тре-

Рис. 2. Процесс функционирования системы сертификации
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буемому качеству обслуживания, способу (дис-
циплине) обслуживания.

Обоснование специализации испытатель-2. 
ных лабораторий  по видам проводимых испыта-
ний, требуемому количеству лабораторий.

Оптимизация минимальных параметров си-3. 
стемы по заданному качеству, дисциплине об-
служивания, характеристикам входящего потока 
заявок.

Оптимизация параметров системы, при 4. 
которых качество обслуживания максимально 
для заданных характеристик входящего потока 
заявок и дисциплины обслуживания.

Анализ качества обслуживания системой 5. 
сертификации потока заявок на сертификацию.

Моделирование системы сертификации, с точ-
ки зрения теории распознавания, заключается в 
представлении результатов испытаний, проводи-
мых в сертификационных лабораториях, как при-
знаков, свойственных объектам распознавания 
(сертификации). Орган сертификации в этом слу-
чае определяет по этим признакам степень сход-
ства объекта с эталоном (профилем защиты).

По результатам распознавания принимается 
либо положительное решение о выдаче серти-
фиката соответствия, либо отказ при несоот-
ветствии объекта предъявляемым требованиям 
(эталону).

Рассмотренный  авторами подход дает воз-
можность обосновать показатели эффективно-
сти системы сертификации как системы распо-
знавания и решить следующие задачи:

Разработка профилей защиты (эталонов) 1. 
для АС.

Создание методик обработки результатов 2. 
испытаний.

Обоснование перечня наиболее информа-3. 
тивных и независимых признаков сертифицируе-
мого объекта.

Обоснование срока действия сертификата 4. 
соответствия.

Обоснование надежности сертификата 5. 
соответствия (вероятности ошибок 1-го и 2-го 
рода).

Оценка надежности информационной си-6. 
стемы в условиях ненадежности отдельных ее 
элементов.

Необходимо отметить, что наблюдаемая ин-
теграция государственной системы в междуна-
родную систему сертификации не допустима по 
требованиям безопасности информации.

Главной целью сертификации средств защиты 
информации (СЗИ) и АС в защищенном исполне-
нии является оценка соответствия требованиям 
по безопасности информации с заданной точно-
стью и достоверностью для обеспечения задан-
ного качества защиты информации.

Эта задача противоположна задаче, выполня-
емой разведкой. Так как существуют значитель-
ные различия в моделях вероятного противника 
для каждого государства, то известные между-

народные стандарты по безопасности информа-
ции требуют адаптации и ограниченного согласо-
вания с отечественными стандартами.

Разработка системы показателей и критериев 
эффективности сертификации в области защиты 
информации является актуальной научной зада-
чей.

В настоящее время мероприятия по контро-
лю эффективности защиты информации подраз-
деляются на организационные и технические. 
Однако не совсем понятно как эти мероприятия 
соотносятся с аттестацией ОИ и сертификацией 
СЗИ. Совсем другое дело, если под контролем 
эффективности понимается государственный 
надзор (контроль), который осуществляется в 
области защиты информации ФСТЭК России.

Согласно Положению о лицензировании в об-
ласти защиты информации:

эффективность защиты информации – сте-
пень соответствия достигнутых результатов дей-
ствий по защите информации поставленной цели 
защиты;

контроль эффективности защиты инфор-
мации – проверка соответствия эффективности 
мероприятий по защите информации установ-
ленным требованиям или нормам эффективно-
сти защиты.

В ГОСТ 50922-2006 даны следующие опреде-
ления:

эффективность защиты информации – сте-
пень соответствия результатов защиты инфор-
мации поставленной цели;

показатель эффективности защиты инфор-
мации – мера или характеристика для оценки 
эффективности защиты информации;

контроль эффективности защиты информа-
ции – проверка соответствия качественных и ко-
личественных показателей эффективности меро-
приятий по защите информации требованиям или 
нормам эффективности защиты информации.

В соответствии со стандартом ГОСТ Р ИСО 
9000-2008:

эффективность – связь между достигнутым 
результатом и использованными ресурсами;

результативность – степень реализации за-
планированной деятельности и достижения за-
планированных результатов;

качество – степень соответствия присущих 
характеристик требованиям.

Исходя из этого, следует понимать, что сер-
тификация по требованиям безопасности ин-
формации (как масштабируемая процедура) на-
правлена на оценку качества средств (систем) 
защиты информации и оценку результативнос-
ти мероприятий по защите информации.

заключение

В результате приведенных рассуждений мож-
но сделать следующие выводы:

Разделение системы подтверждения соот-1. 
ветствия в области защиты информации на сер-
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тификацию и аттестацию является условным. 
Во избежание противоречий вместо аттестации 
объектов информатизации целесообразно ис-
пользовать только понятие сертификации как 
масштабируемой процедуры подтверждения со-
ответствия.

Рассмотрен новый подход к процедуре 2. 
сертификации в области защиты информации, 
позволяющий обосновать количественные пока-
затели эффективности системы сертификации.

Обоснована применимость математиче-3. 
ского аппарата, теории массового обслуживания 
и теории распознавания образов для описания 
процесса функционирования системы сертифи-
кации.

Нецелесообразно интегрировать государ-4. 
ственную систему сертификации по требовани-
ям безопасности информации в международную 
систему сертификации.

Современное понятие эффективности за-5. 
щиты информации эквивалентно ее результатив-
ности в международной терминологии.
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