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Аннотация
В статье предложены методы интеллектуального анализа данных, используемые для управления рисками информа-

ционных угроз элементам защищенных мультисервисных сетей специального назначения (ЗМС СН). Обосновывается, что 
скоротечность процессов в ЗМС СН, их многообразие, неточность и неполнота, а также большая размерность априорных 
данных о сетевых элементах приводят к необходимости применения интеллектуальных методов обработки данных и 
управления. Проведен анализ факторов, влияющих на время цикла управления информационной безопасностью (ИБ) 
ЗМС СН, предложена единая метрика оценки угроз информационной безопасности элементов ЗМС СН. Разработана еди-
ная математическая модель процедур кластеризации, классификации и ранжирования угроз ИБ, определены критерии 
качества их функционирования. Представлены результаты исследования этой математической модели. Сформулирова-
ны правила оценки степени угроз ЗМС СН. Приведен анализ полученных результатов математического моделирования, и 
приведены рекомендации их практического применения. Показывается, что применение подобных методов и алгорит-
мов совместно с технологией интеллектуальных агентов позволяет существенно повысить оперативность управления ИБ 
ЗМС СН. Определены направления дальнейших исследований в данной предметной области. 
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Abstract

The data mining methods using for information threat risks management of the special-purpose protected multiservice 
networks (SPMN) elements are proposed. The fact that the process speed in SPMN, its variety, inaccuracy, and imperfection 
as well as a high aprior network element data dimension necessitates the application of intelligent techniques for data 
processing and management is explained. The factors effected on the SPMN information security management cycle time 
are analyzed, a unified metric for the threat assessment of SPMN elements information security is proposed. A unified 
mathematical model for the procedure of information security threat clustering, ranking, and classification is developed, its 
performance criteria are evaluated. The research results of this mathematical model are presented. Threat estimation rules 
for the special-purpose protected multiservice networks are formulated. The achieved results of mathematical modeling are 
analyzed, the recommendations of practical application are provided. The similar methods and algorithms application in 
combination with intelligent agent technology allow to increase the efficiency of SPMN information security management. 
Directions for future research in this subject domain are defined.

Keywords: protected multiservice network, efficiency of the management, TMN-Model, mathematical model, intelligent 
control, fuzzy inference, knowledge base, membership function, fuzzy data, linguistic variable.

Введение

В настоящее время системообразующей основой ве-
домственных инфокоммуникационных сетей связи яв-
ляется защищенная мультисервисная сеть специального 
назначения, которая создается на основе единой сетевой 
инфраструктуры и представляет собой цифровую теле-
коммуникационную сеть интегрального обслуживания с 
набором служб, обеспечивающих перенос разнородного 
трафика с заданными количественными и качественными 
характеристиками предоставления пользователям инфо-
коммуникационных услуг.

Важнейшей проблемой при создании и эксплуатации 
ЗМС СН является проблема обеспечения ее безопасного 
функционирования и безопасности циркулирующей в ней 
информации. Для решения данной проблемы необходи-
мо применение методов, которые позволяют оперативно 
оценивать риски информационных угроз с заданной сте-
пенью достоверности[1, 2]. 

В работах [6–7] рассматривается интеллектуальное 
иерархическое управление рисками информационной 
безопасности в ЗМС СН как один из важнейших компонен-
тов реализации политики ИБ функционирования ЗМС СН. 
Показано, что иерархия представляет собой как верти-
кальные связи, так и горизонтальные связи в рамках как 
одного уровня, так и между уровнями управления пира-
миды TMN (Telecommunications Management Network – 
cеть управления электросвязью) [5]. Показано также, что 
оперативное оптимальное управление затруднено вслед-
ствие больших размерностей совокупности решаемых 
оптимизационных задач, которые обеспечивают решение 
управленческих задач. Обосновывается, что многообра-
зие, разнородность, неполнота, неточность и нечеткость 
исходных данных, учитываемых в задачах управления ЗМС 
СН, включая управление ИБ, предопределяют необходи-
мость использования средств и методов искусственного 
интеллекта при их решении. Для обеспечения оператив-
ности и достоверности принимаемых управленческих ре-
шений в работах [6, 7] показана целесообразность приме-
нения технологии интеллектуальных мультиагентов.

Под оперативностью управления понимают [3, 4]:

	  (1)

где Poy - вероятность события, заключающегося в том, 
что время цикла управления не превысит заданное время 
Tзу. В свою очередь, время цикла управления ty склады-
вается из времени сбора информации о состоянии сете-
вых элементов tсб , поступающей от подсистемы сетевого 
мониторинга, времени анализа информации tа, времени 
выработки решений tр, времени доведения управляющей 
информации до соответствующих сетевых элементов tд, 
времени реализации сетевыми элементами управленче-
ских решений tи и времени подтверждения сетевыми эле-
ментами выполнения управленческих решений tп. Таким 
образом, можно записать соотношение:

ty = tсб + tа + tр + tд + tи + tп. 	  (2)

Откуда следует, что повышение оперативности цикла 
управления заключается в снижении значений слагаемых 
в выражении (2).

Учитывая разноплановость, многокритериальность, 
большую размерность решаемых задач по управлению 
ЗМС СН, часть процедур управления предлагается реализо-
вывать с помощью технологии интеллектуальных агентов, 
основой которых является технология «агент-менеджер» 
[7, 8].

Данная работа посвящена решению проблемы опера-
тивной обработки и представления исходных данных для 
подсистемы поддержки принятия решений при управле-
нии информационной безопасностью в ЗМС СН.

Постановка задачи исследования

Цикл управления, как известно, содержит следующие 
фазы: сбор исходных данных о процессе или объекте, их 
анализ, выработка и принятие управленческих решений, 
доведение решений до объекта управления, контроль вы-
полнения решений. Основными способами повышения 
оперативности управления в данной работе предлагаются 
способы уменьшения времени анализа исходных данных 
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и способы уменьшения времени выработки и принятия 
управленческих решений. При этом качество управления, 
а именно значения целевых функций, которые подле-
жат оптимизации, должны оставаться в области Парето-
оптимальных значений.

Пусть с выходов сенсоров систем обнаружения и пред-
упреждения вторжений (СОВ, СПВ), расположенных в со-
ставе встроенных в сетевые элементы (СЭ) интеллектуаль-
ных агентов [2, 7], за некоторое время  поступают данные 
в виде совокупности обнаруженных признаков текущего 
состояния ИБ Xi = {xi1, xi2, …, xij, …, xin}, где i = 1, M. 
Элементы множества {Xi} могут иметь различную физи-
ческую природу, различную размерность, а также могут 
иметь различные системы измерений и шкалирования. 
Подготовка данных для функционирования подсистемы 
принятия решений об уровне риска угроз ИБ заключается 
в выполнении следующих процедур:

производится кластеризация входных данных;--
производится классификация полученных кластеров --

в соответствии с известными классами и видами деструк-
тивных воздействий на сетевые элементы ЗМС СН;

производится ранжирование по степени риска ИБ --
полученных данных.

Выполнение вышеперечисленных трех процедур пред-
полагается осуществлять за время меньшее, чем интервал  
ΔTi. Данный подход иллюстрирует рисунок 1. На нем 
представлены X – признаки состояния ИБ СЭ, Y – кла-
стеры известных угроз ИБ СЭ, Z – кластеры неизвестных 
угроз ИБ СЭ. Очевидно, что выполняются следующие от-
ношения:

Y ⊆ X, Z ⊆ X.	  (3)
W = Y  Z – множество угроз ИБ СЭ ЗМС СН.
Таким образом, необходимо построить ранжирован-

ный ряд угроз ИБ  . 
Угрозы данного класса:

 
,	  (4)

где rk – ранжированное значение угрозы, k – класс угро-
зы, Nk – количество угроз данного класса, wk – весовой 
коэффициент угрозы,   ΔTi – период времени, за который 
появились угрозы данного класса.

Применение методов нечеткой кластеризации и 
нечеткой классификации для обработки первичной 
информации мониторинга аномального поведения 
элементов ЗМС СН

Для решения сформулированной выше задачи пред-
лагается использовать методы нечеткой кластеризации и 
нечеткой классификации [7, 9, 10]. Применение данного 
подхода обуславливается необходимостью повышения 
оперативности цикла управления рисками ИБ ЗМС СН.

Процедура кластеризации заключается в разбиении 
всего множества признаков состояния ИБ на группы по 
некоторым признакам. Полученные группы называют кла-
стерами.Таким образом, формальная постановка задачи 
кластеризации имеет следующий вид.

Дано: конечное множество объектов Xi = {xk1, xk2, …, 
xkj, .., xkn}, где k = 1, M . Каждый из объектов харак-
теризуется m-компонентным признаковым описанием 
(p1, p2, …, pk, pm), pk  Pk, где Pk– допустимое множе-
ство значений признака. Требуется: построить множество 
кластеров (разбиение множества X) {Ci}, где i = 1, c и 
отображение f: X→C, со следующими свойствами:

	 (5)

При этом для процедур субтрактивной кластериза-
ции количество кластеров c подлежит определению. Для 
оценки качества разбиения применяется критерий раз-
броса, показывающий сумму расстояний в выбранной ме-
трике от координат признаков до координат центра свое-
го кластера. Например, для евклидовой метрики получаем 
следующий критерий разбиения:

	  (6)

где – i–й кластер;

 – центр i–го кластера;

 – мощность множества признаков кластера Ci.
Формальная постановка задачи нечеткой кластери-

Рис. 1. Обобщенная структура процедур кластеризации, классификации и ранжирования
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зации имеет следующие особенности. Нечеткие 
кластеры определяются матрицей нечеткого раз-
биения:

	 (7)

в которой k–я строка содержит степень принад-
лежности объекта Xk к кластерам {Ci}. При этом 
должны выполняться условия:

  

	  (8)

Критерий качества нечеткой кластеризации в 
простейшем случае имеет вид:

	  (9)

где  – центр нечеткого 

кластера; 
m ∈ (1, ∞) – экспоненциальный вес. 
Алгоритм нечеткой субтрактивной (горной) 

кластеризации представлен на рисунке 2. Алго-
ритм нечеткой классификации предлагается реа-
лизовывать на основе метода нечеткого логиче-
ского вывода Мамдани [9, 10], имеющего вид:

	  (10)

где xi – набор входных признаков;
yj – выходная переменная j-го правила;
ai,j – нечеткий терм, которым оценивается пе-

ременная  в правиле j базы знаний;
wj – весовой коэффициент правила j;
dj – набор значений выходной переменной yj.
Степени принадлежности μdj (X*) признака 

классифицируемой угрозе ИБ вычисляются по 
методам, изложенным в [9, 10]. 

Признаки угроз ИБ также являются нечеткими 
величинами. Каждый признак характеризуется 
степенью наблюдаемости [9, 10], которой при-
сваиваются лингвистические термы.

Ранжирование классифицируемых рисков 
угроз ИБ СЭ ЗМС СН осуществляется в соответствии 
с (4). При реализации процедур нечеткой класси-
фикации возможно предварительное обучение 
нечеткого классификатора. В процессе функцио-
нирования корректировка баз знаний возможна в 
соответствии с методами, изложенными в [9]. Рис. 2. Алгоритм горной кластеризации
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Анализ результатов математического моделирования

Исходные данные, поступающие на вход алгоритма 
кластеризации, должны удовлетворять следующим усло-
виям [10]:

функция распределения вероятностей разброса --
признаков относительно центра кластера должна аппрок-
симироваться гауссовой функцией распределения;

признаки состояния системы должны быть некорре---
лированными;

значения признаков должны быть либо безразмер---
ными, либо иметь одни и те же единицы измерения;

распределение значений признаков должно быть --
устойчиво к влиянию случайных факторов;

совокупности распределений значений признаков --
должны быть однородны и не содержать неких выбро-
сов.

На рисунке 3 приведены некоторые результаты про-
граммной реализации предложенных методов кластери-
зации для двумерного случая. Признаки каждого кластера 
генерировались с помощью двумерного гауссова распре-
деления, имеющего вид:

 (11)

где σx – среднеквадратическое отклонение признака от-
носительно центра по оси x;

σy – среднеквадратическое отклонение признака от-
носительно центра по оси y;

(xц , yц) – координаты центра кластера;
(xi , yi) – координаты центра i–го признака данного 

кластера.
В таблице 1 приведены характеристики исследуемой 

модели признаков.
Результаты кластеризации приведены на рисунках 4, 5.
Проведенные исследования алгоритма субтрактивной 

кластеризации показали его высокую устойчивость к раз-
личным изменениям параметров распределения призна-
ков. Из рисунка 3 видно, что области проекций значений 
признаков на координатные оси перекрываются для раз-
личных кластеров. Тем не менее, производится верное 

определение числа кластеров. Дальнейшей целью иссле-
дования применения алгоритмов кластеризации данного 
класса (класс алгоритмов классификации без учителя) 
могут быть исследования, направленные на автоматиче-
скую адаптацию параметров алгоритма в зависимости от 
характеристик совокупности анализируемых признаков.

Правила базы данных процедуры классификации (10) 
предлагается реализовывать в следующем виде:

ЕСЛИ < (Cj ∈ Rj) И (Rj ∈ (L))> 
                   ТО <УГРОЗА J – ИЗВЕСТНА>,	   (12)

где L – соответствующая область пространства призна-
ков. То есть, если центр кластера находится в достаточной 
близости от центра кластера известной угрозы, то счита-
ется, что риск идентифицирован с определенным значе-
нием коэффициента ранжирования. Если центр кластера 
находится на большом расстоянии от центров известных 
угроз, то независимо от того, в какой области он находит-
ся, риск считается максимальным, так как характеристики 
угрозы не определены. Далее, полученные данные посту-
пают на вход системы поддержки принятия решений [7].

Рис. 3. Распределение признаков, центры кластеров

Таблица 1 
Характеристики модели признаков угроз ИБ

Параметры Первый кластер Второй кластер Третий кластер Четвертый кластер

Координаты центров распределе-
ния признаков в кластерах

(4, 4) (10, 10) (17, 17) (25, 25)

Среднеквадратические отклоне-
ния по осям x и y

(2, 2) (2, 2) (2, 2) (2, 2)

Координаты центров кластеров (1.8; 2.8) (8.4; 8.9) (17.2; 18.3) (25.8; 25.6)

Значение потенциала кластера 0.4 1 0.82 0.64

Количество признаков в кластере 50 50 50 50

Расстояние от центра распределе-
ния до центра кластера

2.51 1.94 1.32 1.0
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На рисунках 6-11 приведен пример функционирова-
ния предложенных методов.

На рисунке 6 представлены совокупности признаков 
возможных аномалий. Рисунок 7 иллюстрирует резуль-
тат функционирования алгоритма субтрактивной кла-
стеризации. Видно, что модельные и полученные центры 
кластеров находятся достаточно близко друг от друга. 
Этот факт более детально представлен на рисунке 8. На 
рисунке 9 представлены модельные центры кластеров. 
Двумерная функция принадлежности нечеткого класси-
фикатора представлена на рисунке 10. Рисунок 11 иллю-
стрирует функционирование процедур классификации 
и ранжирования. На этом рисунке R1 – радиус макси-
мальной достоверности принадлежности кластера к из-
вестной угрозе. Если центр кластера попадет в интервал  

R1 < C(x, y) < R2, то риск угрозы повышается. Если же 
R2<C(x, y), то риск максимальный, так как определено 
наличие аномалии, но сама анамалия не идентифициро-
вана. Таким образом, на рисунке 11 первая угроза иден-
тифицируется как известный кластер C(10, 15), степень 
принадлежности кластера C(10, 20) известной угрозе 
меньше (R2 > R1), и, следовательно, риск ИБ от ее реали-
зации выше. Максимальный риск представляет в данном 
эксперименте реализация угроз, определяемых кластера-
ми C(20, 25) и C(25, 25).

Признаки состояния для каждого класса угроз в дан-
ном численном эксперименте представлялись лингвисти-
ческими термами с соответствующими функциями при-
надлежности.

Рис. 4. Результаты кластеризации Рис. 5. Признаки кластеров, их центры, значение по-
тенциалов кластеров

Рис. 6. Признаки аномалий Рис. 7. Процедура субтрактивной кластеризации
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Анализ алгоритмов классификации и ранжирования 
показал их высокую устойчивость и эффективность для 
различных групп кластеров, для различного количества 
кластеров и различных их пространственных положений.

Заключение

В статье рассмотрены методы нечеткого логического 
вывода и нечеткой кластеризации, классификации и ран-
жирования, предназначенные для управления рисками 
информационной безопасности в ЗМС СН. Рассмотренный 
в статье подход позволяет поддерживать основные це-
левые функции сетевого и прикладного уровней ЗМС СН 
в части оценки и управления рисками информационной 
безопасности в области Парето-оптимальных значений. 

Рис. 11. Результат классификации кластеров аномалий

В ситуации динамично изменяющихся внешних обстоя-
тельств и воздействий на ЗМС СН возможных деструктив-
ных факторов применение данного подхода является до-
статочным условием успешного ее функционирования.

Предложенная математическая модель оценки рисков 
информационной безопасности элементов ЗМС СН до-
статочно просто реализуется в виде встраиваемого про-
граммного средства как на языке высокого уровня, так на 
средствах программирования микроконтроллеров, сиг-
нальных процессоров или программируемых логических 
интегральных схем. Большинство решений по оценке ри-
сков информационной безопасности элементов ЗМС СН 
подобное программное средство может принимать само-
стоятельно, что позволяет повысить оперативность вы-

Рис. 8. Результат кластеризации Рис. 9. Модельные кластеры аномалий

Рис. 10. Двумерная функция принадлежности нечет-
кого классификатора
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работки управленческих решений, а также снизить объём 
передаваемого технологического трафика в сети.

Проведённые в работе исследования предложенных 
методов показали их высокую эффективность, высокие 
точностные характеристики, простоту программной реа-
лизации, принципиальную возможность их функциони-
рования в режиме, близком к режиму реального време-
ни. Оперативность выработки управленческих решений 
при применении данных методов может быть улучшена 
по сравнению с использованием статистических методов 
приблизительно на 8-13%, так как уменьшается время по-
лучения оценок значений признаков. 

Дальнейшим направлением исследования применения 
алгоритмов кластеризации (класс алгоритмов классифи-
кации без учителя) могут быть исследования, ориентиро-
ванные на автоматическую адаптацию параметров данных 
алгоритмов в зависимости от характеристик совокупности 
анализируемых признаков, а также разработка процедур 
автоматического извлечения знаний для настройки па-
раметров этих алгоритмов, корректировки их баз знаний, 
исследование влияния различных метрик сопоставления 
признаков на качество их работы. Кроме этого, дальней-
шие исследования связаны с совершенствованием мето-
дов принятия решений по обеспечению безопасности ЗМС 
СН на основе рассмотренных методов нечеткой оценки 
рисков информационной безопасности.
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